Vanliga natbrott bland unga

Har beskrivs nagra brott som ungdomar ofta begar pa internet, men som kanske
inte alltid uppfattas som brottsliga. Det ar omojligt att pa férhand sékert saga var
gransen for brottslig handling gar och vad straffet kan bli, eftersom det beror pa flera
faktorer. Detta informationsblad kan dock fungera som en vagledning.

En person far tag pa losenordet till nagon
annans e-postkonto och anvander kontot for att
skicka e-post under falsk identitet.

Brott
e Dataintrang

Straff
» Boter eller fangelse i hogst tva ar

Kommentar:

Man bor inte lamna ut uppgifter till sitt e-postkonto
som t.ex. I6senord. Da riskerar man att nagon
skickar meddelanden i ens namn och laser ens
e-post.

Nagon kommer over en krankande bild pa en
annan person och publicerar den pa natet
(webbsida, chattforum etc.) utan tillstand.

Brott

e Brott mot Personuppgiftslagen, PUL (om
personen pa bilderna kan identifieras)

e Ofredande

e Sexuellt ofredande (om bilderna har ett
sexuellt motiv)

Straff

e Brott mot PUL: Boter

o Ofredande: Boter eller fangelse upp till ett ar

e Sexuellt ofredande: Boter eller fangelse upp
till tva ar

Kommentar:

Detta ar ett mycket vanligt brott pa natet. Om man
medverkar pa bilder i sexuella situationer b6r man
tanka pa att bilderna senare kan spridas pa natet.

En person sager krankande saker om nagons
etniska eller religiosa tillhorighet i en chatt, t.ex.
"negerjavel” eller "judesvin”.

Brott
e Hets mot folkgrupp

Straff
e Fangelse i upp till tva ar

Kommentar:
Hets mot folkgrupp ar ett allvarligt brott, nagot som
manga ar omedvetna om.

En person laddar ned ett fildelningsprogram och
installerar det pa familjens dator. Programmet
anvands for att ladda ned musik och film som lagts
ut pa internet utan upphovsmannens tillstand.
Personen later andra hamta filer fran familjens
dator.

Brott
e Brott mot Lag om upphovsratt till
konstnarliga och litterara verk

Straff
» Boter eller fangelse i hogst tva ar

Kommentar:

Upphovsrattsbrott ar kanske det vanligaste brottet
som begas av unga pa natet. An s lange finns bara
nagra fa domar for fildelning i Sverige och darfor ar
det svart att saga vad straffet blir. Forutom straff
riskerar man aven att fa betala dyra skadestand till
upphovsmannen.



En person skickar nakenbilder pa sig sjalv till
nagon annan over natet utan att mottagaren bett
om det. Med bilderna foljer kommentarer av
sexuell natur.

Brott
¢ Sexuellt ofredande

Straff
 Boter eller fangelse upp till tva ar

Kommentar:
Det har beteendet ar vanligt i chatt och e-post.

Nagon annonserar ut en vara pa en natauktion.
Den som vinner budgivhingen betalar in pengar,
men ingen vara levereras.

Nagon annonserar ut en vara pa en natauktion.
Varan levereras till vinnaren, men denne betalar
aldrig varan.

En person gor reklam for en s.k. cam-show pa en
chatt. Den som vill titta pa showen betalar in
avgiften pa ett konto eller fyller pa ett kontantkort
till en mobiltelefon, men nagon show blir aldrig av.

Brott
e Bedrageri

Straff
» Fangelse i upp till tva ar

Kommentar:

Bedrageri ar ett vanligt brott pa natet. Ofta
annonseras olagliga varor ut (t.ex. piratkopierade
dekoder-kort) eller tjanster som inte ar helt
rumsrena (t.ex. posering i webbkamera). Pa sa
satt raknar man med att den som blir bedragen
inte ska vanda sig till polisen.

Medieradet
wwwmedieradet.se |

www.medieradet.se

Tva personer blir osams pa natet. Den ena skriver
inlagg som "jag ska slakta dej” eller "du kommer
att bli ihjalslagen”.

Brott
e Olaga hot

Straff
 Boter eller fangelse upp till ett ar

Kommentar:

Att kommunicera via natet kan vara svart. Man har
inte tillgang till kroppssprak och tonfall och darfor
blir det ibland missférstand. Det hander att gral i
t.ex. en chatt leder till krankande kommentarer i
ett forum, ryktesspridning m.m.

For mer information

Anders Ahlqvist

Kriminalkommissarie

Rikskriminalpolisens Internetspaningsgrupp
anders.ahlqvist@rkp.police.se

Tel 08-401 38 86
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